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En funcién del cometido descrito en antecedente, sefialado:

« Enseifiar practicas seguras de uso de internet y herramientas digitales para proteger la
privacidad y seguridad de linea de los vecinos.
» Colaborar en la creacion y distribucién de materiales educativos.

1. Ensefiar practicas seguras de uso de internet y herramientas digitales para proteger la privacidad y
seguridad en linea de los vecinos

* Concientizacion en el marco del Mes de la Ciberseguridad:

En el contexto del Mes de la Ciberseguridad, se informé y sensibilizé a la comunidad respecto de los
fraudes digitales mas frecuentes, en los que ciberdelincuentes se hacen pasar por bancos, empresas
de servicios, tiendas o instituciones publicas con el fin de obtener claves y datos personales.

Se explicaron las principales modalidades de engafio: el phishing (correos electrénicos falsos), ei
smishing (mensajes de texto falsos) y el vishing (llamadas telefénicas fraudulentas), destacando que la
mayoria de estas estafas comienzan con un mensaje que aparenta ser oficial.

« ldentificacion de sefiales de alerta:
Se ensefid a la comunidad a reconocer las caracteristicas de los mensajes y llamadas que pueden
corresponder a un intento de fraude, tales como:

Avisos de cuentas bloqueadas, deudas, muitas o premios pendientes.

Solicitudes urgentes de claves, cédigos recibidos en el celular o datos de tarjetas.
Enlaces acortados o direcciones web parecidas, pero no iguales, a las oficiales.
Remitentes desconocidos, errores de ortografia o saludos genéricos.

Peticiones para instalar aplicaciones con el pretexto de “ayudar” o “proteger la cuenta”.
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« Promocion de buenas practicas para protegerse de fraudes digitales:
Se difundieron recomendaciones preventivas destinadas a evitar la entrega de informacién personal y
financiera a terceros, entre las que destacan:

A. No hacer clic en enlaces de mensajes inesperados e ingresar escribiendo directamente la
direccion del sitio oficial.

B. Ante una llamada del banco, cortar y llamar al nimero que aparece en el reverso de la tarjeta.

C. No compartir claves, cédigos de verificacién ni coordenadas, aunque se indique que es para un
tramite.

D. Tomarse el tiempo necesario antes de actuar, ya que la urgencia es la principal herramienta de
los estafadores.

E. En caso de haber sido victima de un engafio, bloquear las tarjetas llamando al banco y cambiar
las contrasefias.

+ Promocién de una cultura de prevencién digital:

Se reforzé que ningln banco, empresa ni institucién plblica solicitara por teléfono, correo o mensaje
las claves, el codigo que llega al celular ni los datos de |a tarjeta o tarjeta de coordenadas.
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Se destacd que cada persona cumple un rol relevante en la prevencion de fraudes, deteniéndose a
verificar antes de responder y compartiendo estas recomendaciones con su entorno.
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2. Colaborar en ia creacion y distribucion de materiales educativos
e Elaboracion de contenido preventivo:
Se redacto y estructuré el material de difusion digital titulado "OCTUBRE, MES DE LA
CIBERSEGURIDAD: APRENDE A RECONOCER LOS FRAUDES DIGITALES", disefiado para
entregar informacion clara y accesible sobre los engafios mas comunes gue circulan por correo
electronico, mensajes de texto y llamadas telefénicas.

El material fue elaborado con un enfoque preventivo, orientado a que los vecinos y vecinas reconozcan
las sefiales de alerta y eviten entregar sus claves, codigos de verificacion y datos personales o
financieros.

» Elaboracion de contenido visual e informativo:
El material incluyé recursos didacticos destinados a facilitar la comprensién de los principales riesgos y
medidas preventivas:

A. Modalidades de fraude: Se explicaron el phishing, el smishing y el vishing, y como los
ciberdelincuentes suplantan a bancos, empresas e instituciones publicas.

B. Sefiales de alerta: Se presentaron ejempios de mensajes sobre cuentas blogqueadas, deudas o
premios, solicitudes urgentes de claves, enlaces sospechosos y remitentes desconocidos.

C. Buenas practicas: Se entregaron recomendaciones para ingresar directamente a los sitios
oficiales, devolver las llamadas al nimero oficial del banco, no compartir codigos y actuar con
calma.

D. Ejemplos comparativos: Se presenté un contraste entre una conducta de riesgo (hacer clic en
un SMS que anuncia el blogueo de la cuenta) y una conducta segura (ignorar el enlace y
revisar la cuenta desde la aplicacion oficial del banco).

E. Regla de Oro: Se incorpord un apartado destacado recordando que ningun banco, empresa ni
institucién publica solicitara por teléfono, correo o mensaje las claves, el codigo que llega al
celular ni los datos de la tarjeta.
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e Difusion del material:

El contenido fue preparado para su publicacién y distribucién a través de los canales digitaies
institucionales, particularmente la intranet municipal, con el objetivo de facilitar el acceso de vecinos,
vecinas, funcionarios y colaboradores a recomendaciones para reconocer y prevenir fraudes digitales
en el marco del Mes de la Ciberseguridad.
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En ia Municipalicdad de Padre Hurtado nos sumarmos al Mas de la Ciberseguridad y
quersMmos dyudarte o reconocer los angafios Mmas comunes que circulaon Por correo,
mensajes de texto y lamodas telefdnicas.
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Sin ofro particular, se despide atentamente,

\z “Migugél Misiioz Verdugo

"> Director SECPLA Diego Iénacio Marin
~Muticipalidad de Padre Farias
\ | Hurtado Departamento de
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