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Secretario Comunal de Planificacién

Padre Hurtado, octubre del 2026
En funcién del cometido descrito en antecedente, sefialado:

- Crear materiales educativos adaptadas a las necesidades de los vecinos,
incluyendo guias, manuales y tutoriales.
- Desarrollar campaiias de sensibilizacién sobre ciberseguridad.

A continuacion, se presentan las acciones concretadas durante el periodo indicado, para
las distintas iniciativas de inversion:

Se compartieron diferentes comunicados por medio de correo electrénico con el fin
de que los funcionarios se mantengan informados e informen a los vecinos de Padre
Hurtado sobre los delitos cibernéticos mas comunes (Anexo 1).

Se habilitd un espacio en la Intranet destinada a los funcionarios municipales donde
pueden encontrar material relacionado al area tecnolégica y el uso de algunas
herramientas TIC de uso diario (Anexo 2).
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Anexo 1
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INFORMATIVO

Riesgos de Co

Estimadas funcionaries:

Los correos electrénices maliciosos, también conocidos coma phishing, pueden adeptar diversas
formas y emplear diferentes ticticas para obtener infarmacion confidencial de Ios usuarios. Es
crucial astar al tonto de las estrategias més comunas utilizadas por los st3cantes pars protegerse de
estas amenazas,

A continuacion, se detalan algunos gjemplos de técnicas de phishing:

* "Actalizacidn de corree electrdnico™ Este método engafiose solicta al usvario que ingrase sus
credendiales de accesn pars "confirmar” su Cuents.

*"5u cuenta ha sido blegueada, ingrese sus datos para desbloguesr™ Ests techice utiliza [a
WEencl2a para presicnar al usuzric @ proporcionar sus credenciales da accest sl correo
elecronica.

*"Su buzon ests sin espacio”: Este tipo de mensaje induce al usuario a hacer dic en un enlace que
lo lleva a una péging falsa donde se I= salicita ingresar sus credenciales de accaso.

¢Por que s necesaria esta informacidn?

* Cada dia surgen nuevas téenicas disefiadas para e robo de informacion y la
raglizacion de estafes. L2 importancia de estar informados sobre estos mEtodos es
crucial, ya que permite mantenemos alerta ante fa recepcion de cormeos
electronicos maliciosos. Esta vigilancia no solo nos brindz la oportunidad de
detener un posible atague, sina qus tmbién nos capacita para advertr al rasto del
personal sobre |a naturaleza engafiosa de dithos correos.

Atentamente
Departamento de Informética

El departamento de
informatica jamds
solicitara informacidn
personal como
contrasefias o codigos
de acceso.

En el caso de dudas o
consuitas contactar
con el Departamento
de Informética al
anexo 60380ala
Mesa de Ayuda al
anexo 6000.

Mas informacion en:
intranet mph.cl
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Consejos para un uso mas seguro del correo electrénico

Lo que se debe hacer ! Lo que NO se debe hacer

= Verificar el remitente del correo electrénico » No s= debe abrir archivos adjuntos de

-

debido 3 posibles falsificaciones.

Verificar que el archive adjunte no tengs
doble extensidn. {For ejemplo:
documento.doc.exe)

Verificar los dominios del remitente del
correo  electranics  antes de realizar
cualquier accion (Ejempl de dominio
sospachoso: @ghucubforg)

Reportar todos lps correos electronicos
sospechosos al deparlamento  de
Informatica.

Atentamente
Departamento de Informatica

correo electrnico gue terminan con: .exe,
scr, bat sin antes haber consultado al
departamento de informatica,

Npo s debe hater clic en “"tancelar
suscripgidn” en cualguier correo
alectronico de un sitio que na reconozcas,
simplamente ehiminalos y denuneialos,

No se debe hacer clic en una UBL o fink
incrustada en un mensaje sospechoso o
GUE NO reconozcas.

No se debe responder a correos
electrnicos sospachosos o no deseados,
simplemente reportalos con 2 rea de
informatica y envralos a Ja carpeta SPAN.

En el caso de dudas o
consultas contactar
con el Departamento
de Informética al
anexo 603Boala
Mesa de Ayuda al
anexo 6000.

Mas informacién en:
intranet mph.cl




SECPLA

Secretaria Comunal de Planificacion
Unidad de Informatica

Anexo 2

SEGURIDAD

SEGURIDAD Informatica

Informatica

Seguricicd diel perree shectrimice
makekas

Sin otro particular, se despide atentamente,

Alexis Alegria Riveros
Departamento de informatica
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