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En funcion del cometido descrito en antecedente, sefalado:

+ Enseiar practicas seguras de uso de internet y herramientas digitales para proteger la
privacidad y seguridad de linea de los vecinos.
e Colaborar en la creacion y distribucién de materiales educativos.

1. Ensefiar practicas seguras de uso de internet y herramientas digitales para proteger la privacidad y
seguridad en linea de los vecinos
 Concientizacion sobre la transformacién digital y el cuidado de la informacion:

Se informé y sensibilizé a la comunidad respecto de la importancia de utilizar de manera responsable
las herramientas y servicios digitales, considerando el proceso de transformacioén digital que esta
implementando el Estado mediante la Ley N.° 21.180.

Se explicé que la digitalizacion de los procedimientos administrativos y la gestion documental permite
avanzar hacia servicios publicos mas agiles y modernos, pero requiere adoptar medidas adecuadas
para resguardar la informacién y los datos personales de las personas.

+ ldentificacion de datos personales y situaciones de riesgo:
Se enserid a la comunidad a reconocer informacion que debe ser protegida y situaciones que pueden
generar una exposicién innecesaria de datos personales, tales como:

A. Compartir nombres, RUT, direcciones, teléfonos o correos electrénicos con personas no
autorizadas

Enviar documentos que contienen informacion personal a destinatarios equivocados.

Dejar documentos fisicos o digitales con informacién personal al alcance de terceros.

Compartir contrasefias o utilizar credenciales de acceso pertenecientes a otras personas.
Descargar archivos o acceder a enlaces de procedencia desconocida que puedan comprometer
la seguridad de ia informacién.
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+ Promocion de buenas practicas para la protecciéon de la informacion:
Se difundieron recomendaciones preventivas destinadas a fortalecer el cuidado de los datos
personales y el uso seguro de herramientas digitales, entre las que destacan:

Verificar siempre el destinatario antes de enviar correos electronicos o documentos.

Utilizar contrasefias seguras y mantenerlas de caracter personal.

Bloquear los equipos computacionales cuando no estén siendo utilizados.

Utilizar canales y sistemas institucionales autorizados para gestionar informacién municipal.
Compartir unicamente la informacion necesaria para cumplir una determinada funcién o tramite.
Informar oportunamente cuaiquier situacion que pueda comprometer la seguridad de la
informacion.
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Promocién de una cultura de responsabilidad digitai:

Se reforzo la importancia de comprender que la transformacion digital no solo implica incorporar
nuevas tecnologias, sino también desarrollar habitos responsables para proteger la informacién que se
utiliza diariamente.

Se destacé que cada usuario cumple un rol relevante en la prevencién de incidentes relacionados con
la pérdida, exposicién o divulgacion indebida de informacién personal.

SEGURIDAD
Informatica

Seguridad informatica

ley 21.180 y proteccidon de datos
personales

En la Municipolidad de Padre Hurtado avanzarmos hacia una
gestion publica mas digital, eficiente y [..]

ontnua reading

2. Colaborar en la creacién y distribucién de materiales educativos

Elaboracién de contenido preventivo: i

Se redacté y estructuré el material de difusién digital titulado "LEY 21.480: TRANSFORMACION
DIGITAL Y PROTECCION DE DATOS PERSONALES", disefiado para entregar informacion clara y
accesible sobre la transformacién digital del Estado y la importancia de proteger adecuadamente los
datos personales en el entorno digital.

El material fue elaborado con un enfoque preventivo, orientado a promover conductas seguras en el

uso de sistemas, herramientas digitales, correos electrénicos y documentos que contienen informacion
personal.

Elaboracién de contenido visual e informativo:

El material incluyd recursos didacticos destinados a facilitar la comprensién de los principales riesgos y
medidas preventivas:

A. Identificacién de datos personales: Se presentaron ejemplos de informacion que debe ser
protegida, tales como RUT, nombre, direccién, teléfono, correo electronico e informacion
laboral.

B. Situaciones de riesgo: Se incorporaron ejemplos relacionados con el envio de informacion a
destinatarios equivocados, exposicion de documentos, uso compartido de contrasefias y
acceso a enlaces 0 archivos de procedencia desconocida.
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C. Buenas practicas: Se entregaron recomendaciones para verificar destinatarios, utilizar
credenciales personales, bloquear equipos y utilizar canales institucionales autorizados.

D. Ejemplos comparativos: Se presenté un contraste entre conductas de riesgo y conductas
seguras, facilitando la identificacion de practicas que deben evitarse y aquellas que deben
incorporarse en el uso cotidiano de herramientas digitales.

E. Regla de Oro: Se incorporé un apartado destacado con preguntas preventivas antes de
compartir informacién: verificar si el destinatario es correcto, si realmente necesita recibir los
datos y si se est4 utilizando un canal autorizado y seguro.

¢ Difusion del material:

El contenido fue preparado para su publicacién y distribucion a través de los canales digitales
institucionales, particularmente la intranet municipal, con el objetivo de facilitar el acceso de
funcionarios y colaboradores a recomendaciones relacionadas con la seguridad de la informacioén, la
transformacion digital y el cuidado de los datos personales.

En la Municipalidad de Padre Hurtado avanzamos hacia una gestidn pablica més digital,
eficiente y segura. La transformacion digital permite reatizar trémites ¥ gestionar informacion
mediante rmedios electrénicos, pero también nos exige cuidar responsablemente los datos
personales de nuestros vecinos y funcionaorios.

= :SABIAS QUE LA LEY 21180 IMPLULSA LA TRAMSFORMACION DIGITAL DEL ESTADO?

La Ley N.* 21180 de Transformaclén Digital del Estade busca que los procedimientos administrativas
¥ I gestion documental de los organismos puablicos avancen hacia medios elecrdnicos, facliitando
tramites mas aglles y modernos para las personas

£n este contexto, la proteccién de la Informacion y de jos datos personales es fundarmental para
mantanear sarvicios digitales confiables v seguros.

# (QUE SOM LOS DATOS PERSONALES?

Son aquelios datos que permiten identificar o hacer identificable a una persana, por ejermplo:

Nombre y apelliidos

RUT

Direcciton y datos de contacto

Correo electréonico

Informacion layoral

Datos asociaodos a tramites y solicitudes

Informuocién contenida en documentos Municipales

For esc, debemasz evitar que esta Infarmocion sen expuesia, compartida o utilizada de monera
ndabida

I SITUACIONES DE RIESGO MAS COMUNES

Altrabajar con informacion cigital debemos estar dlentos g situaciones como:
Enviar Informacidn personal a destinatarios eguivocados.
Compartir documentos con datos personales sin verfficar quién tendrd acceso.
Dejar documentos con infaormacion senaible expuestos en escritorios o carpetas compartldas.,
utihzar contrasenas débiles o compartirias con otras personas.
Descargar archivos desconocidos o acceder o enlaces aospechosos.
Entregar informacion municipal a perscnas que no estdan autorizadas para recibirla.

¥ :COMO PODEMOS PROTEGER LOS DATOS PERSONALES?

Algunas buenas practicas que todos podemos aplicar:

Verifica siempre el destinotario antes de enviar un correo o documento.

Utiliza contrasecl 3aguras y NunNca ias compartas.
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Sin otro particular, se despide atentamente,

—=MigueljMianoz Verdugd
> ¥ Dirgctor SECPLA
Aunicipalidad de Padre
Hurtado

Diego Ignacio Marin
Farias
Departamento de
Informatica
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