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- En funcién del cometido descrito en antecedente, sefialado:

- Crear materiales educativos adaptadas a las necesidades de los vgci{
incluyendo guias, manuales y tutoriales.
- Desarrollar campaiias de sensibilizacién sobre ciberseguridag

os,

A continuacién, se presentan las acciones concretadas durante el periodo indicadﬁa, para

las distintas iniciativas de inversion:

Se compartieron diferentes comunicados por medic de correo electrénico @
de que los funcionarios se mantengan informados e informen a los vecinos ¢
Hurtado sobre los delitos cibernéticos mas comunes (Anexo 1).

on el fin

le Padre

Se habilitd un espacio en la Intranet destinada a los funcionarios municipalds donde

pueden encontrar material relacionado al area tecnolégica y el uso de
herramientas TIC de uso diario (Anexo 2).
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Ciberseguridad en el celular
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Anexo 1

La cdherseguridad en el celular es la proteccidn de las dlspOsrtivos mdéviles contra amenazas como

2l rabo de informactdn, el compromiso de euentas, entre otros,

Usa autenticaclén multifactor {2FA).

Atentamente
Departamento de Inforr

segura

Ten cuidado con los commeos y enlaces

Verifica bos s

Evita redes pablicas

Cubre tu cimara web

Atentamente

Departamento de Informatica

Instala aciualzaciones y parches de seguridao‘
- Usa una contrasefia fuerte o un sistemna de identificacitn biométrica.
Usa una VPN para cifrar tu conexidn a internet.
fealiza coplas de seguridad de tus datos.
Evitg abrir archives adjuntos y enlaces sospechoses,
Usa |2 aplicacidn de seguridad de tu dispositivo.

Preflera aplicasiones descargadas desda tiendas aficiales.
J '_quhred%seasegura :
dispositivo cuando no lo estés usando.

Desconlia de correos electronicos o
mensajes con ofertas demasiado buenas
pira ser verdad. No hagas dlic en enlaces

Asegurate de que las URL de los sitios web
comiencen con "hittps® (el mndado en [a

harra de direcriones) y que la ortografia
8a Lofrecla,

 Narealices transacciones bancarias ni

acredas a informacion seasible cuando
uses redes WI-Fi pablicas. Sl s necesario,
s una red privada virtual (VPN).

Cubre Ia cémara de W computadora

cuanidoe no la esies usanda para proteger
tu privacldad fiskca.

El Departamento de
Informitica estara
siempre disponible
Para resp

comunic
con el fin de mitigar
los riesgos de

Mas informacion en:
mtranet.mph.cl

El Departamento de
Informatica estara

informacion y
comunicaciones
con el fin de

Mas informacidn en:

ntranet.mph.cl
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Anexo 2

| Noticias

peyre

Yips pora una novegackin segura Manual Dochigited versidn 1.5

(L]

Sin otro particular, se despide atentamente,
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Durante el perfodo comprendido entre los meses de Enero a Junio del 2026, se rgalizaron
una serie de cgmunicados y actividades con el fin de cumplir los siguientes comgtidos:

- Creaf materigles educativos adaptadas a las necesidades de los vecinos,
incluyendg-guias, manuales y tutoriales.
- Desarroltar campaiias de sensibilizacién sobre ciberseguridad.

Entre dichas actividades se encuentran:

- Envio de comunicados a los funcionarios por medio de correo electrénico q pn el fin
de informar y advertir a los vecinos de Padre Hurtado sobre riesgos que padrian
existir en el uso de internet y el como mitigarlios.

Entre los comunicados enviados se tocan los siguientes temas:

o Consejos para usar el navegador de manera segura, entregando
estrategias a los usuarios para que estos puedan tomar las medida
preventivas correspondientes al momento de navegar por internet.

o Avisos y precauciones, asi como los peligros que pueden representar los
correos maliciosos (Spam, Phishing, etc.)

o El uso seguro del celular y el computador. 5/

e

o Estafas informaticas comunes como lo son llamadas telefénica £omo

evitar caer en ellas.
o Sobre la ingenieria social, en qué consiste y como aprender a identifjcarla.
o Sobre la seguridad digital, tips para proteger los datos de usuario enilas

diferentes plataformas digitales.
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#Qué es el PHISHING? 20ué es el PHISHING?
Fi phishing es una estafa digital donde ciberdelincuentes se hacen
pasar por eniidades confiables {bances, empresas, conaidos} pera
engaftar vy robar informacidn confidencizl come contrasefias, datos
bancarins o de tarjetas de crédito, usando correos electrdnicos, SMS o
ifamadas falses con enlaces a sitios wab fraudufentos para capturer tus
datos o instalar mafware, todo con &l fin de robar tw identided yfo
dinero.

Et phishing es una estafa digital donde ciberdelincuentes se
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{Qué es el PHISHING?

El phishing #s una estafa digital donde ciberdelincucntes se hacen
pasar por emtidades confiables {bancos, empresas, conocidos} para
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- Actualizacion de la Intranet Municipal segun los comunicados enviados en
anterior, con el fin de que los funcionarios tengan material informativo para

visualizar en cualquier momento y desde cualquier lugar en el caso 9/3
necesitarlos.

SEGURIDAD
Informatica
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