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Padre Hurtado, mayo del 2026 —
En funcién del cometido descrito en antecedente, sefialado:

- Crear materiales educativos adaptadas a las necesidades de los vecinos,
incluyendo guias, manuales y tutoriales.
- Desarrollar camparias de sensibilizacion sobre ciberseguridad.

A continuacién, se presentan las acciones concretadas durante el periodo indicado, para
las distintas iniciativas de inversién:

Se compartieron diferentes comunicados por medio de correo electrdnico ton el fin
de que los funcionarios se mantengan informados e informen a los vecinos de Padre
Hurtado sobre los delitos cibernéticos mas comunes (Anexo 1).

Se habilitd un espacio en la Intranet destinada a los funcionarios municipalés donde
pueden encontrar material relacionado al area tecnologica y el uso de| algunas
herramientas TIC de uso diario (Anexo 2).
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_INFORMATIVO
Riesgos de Co

Estimados funcionarios:

correos electrdnicas malicicsos, también conocidos come phishing, puaden adoptar diversas
rmas y emplear difersntes tarticas para obtener informacién confidencial de fos wsuarios. £
crucial astar al tanto de las estrategias mas comunes utilizadas por los 2tecantes para protegerse de
as51as BMenazas.

A continustidn, s& devailan atgunos ejemplos de téenicas de phishing:

» "Aralizacion de correo electronico™: Este m&todo engafiose solicita 8] usuaric qu ingrese sus
credencigles de sceeso para "confirmart su cuenta.

»"8y cusnta ha sido bioquesda, ingrese sus datos pars deshbloguear”™; Esta técnica utifiza ia
urgencia para presionar af usuario 2 proporcionar sus credenciales de scceso sl Corren
elecirdnico.

= "Su buzdn estd sin espacic”; Este tipo de mensaje induce al usuario 3 hacer olic en un eaface que
o Hewa a una pagina falsa donde se le soficits ingresar sus credenciales de access.

JPor que &5 necesaria esta informacion?

» Cada dia surgen nugvas técnicas disefiadas para el rabo de infarmacidn y &
realizacién de stafas. La importancia de estar informados sobre estos métodtis 85
crucial, ya que permite maenernoy slern s f2 recepcidn de correos
electrdnicos maliciosos. Esawigiiancia no solo nos brinda la eportuaidad de
deterer pe posibls alaque, Sing 4 tembién nas CARAcHR P4rs advertir al resto del
personal sohre I3 naturaleza engafioss de dichos CoTrens.

Atentamente
Departamento de Informatica

INFORMATIVO 1
informativo sobre el

¢Qué es el PHISHING?

El phishing =s una estafa digital donde ciberdelincuentes se hacen
pasar por entidades confiables (bancos, empresas, conocidos) para
engafiar v robar informacidn confidencial como contrasefias, datos
bancarios o de tarjetas de crédito, usando correos electrénicos, SMS o
Hamadas falsas con enlaces a sitios web fraudulentos para capturar tus

datos o instalar malware, tode con el fin de robar tu identidad y/o
dinero.

¢Como funciona? ¢Como protegerte?

* El engafio: Becbes un wiensaje gue pireca «
lepftima {ef. da tu banco} slertando de un
problems urgente.

« H sefuelo: B menseje incluye o salace =
que te dirige & ong pagine web fales aus
$eriital @ 1a real

= B robo: s [stEntar “vertfiear” o “iniciar =
sesion” e esa pagine falsa, introduces tos
datos, gue son wohados dissctamente por
los atacantes.

+

Alentamente
Departamento de Informatica

Desconfia de lo urgente: Minguna smpesa
legitima te pedird datog sensibles de forma
intryariinta per stres o el
Verifica la UHL: 3ied Ia in web {URL)
del gnlace sites e hacer chig; si no es el
dominio oficial, no sigas.

Ne descarpuss adipntos: Especialmente s
srchives.

HArpats dirstto: Ve u bs pighve e bence
o sewitic esoblandes t0 mismis 2
direccion #n &l navegedor, no daxde un
entace.

Revist el remients: Boscs errores o
dominios exirafios ep la direccion ge
coren.

El departamento de
informatica jamas
solicitard informacion
personal como
contrasenas o codigos
de acceso.

En el caso de dudas o
consultas contactar
con el Departamento
de Informatica al
anexo 60380 ala
Mesa de Ayuda al
anexo 6000.

Mas informacion en:
intranet. mph.cl

En el caso de dudas o
consultas contactar
con el Departamento
de Informatica al
anexo 60380 ala
Mesa de Ayuda al
anexo 6000.

Mas informacion en
ntranet.mph.c
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Sin otro particular, se despide atentamente,
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