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Padre Hurtado, abril del 2025
En funcion del cometido descrito en antecedente, sefialado:

1. Ensenar practicas seguras de uso de internet y herramientas digitales para proteger la
privacidad y seguridad de linea de los vecinos.

2. Colaborar en la creacion y distribucion de materiales educativos.

A continuacién, se presentan las acciones concretadas durante el periodo indicado, para los distintos
cometidos asignados, perteneciente al programa de alfabetizacion digital:

1. Enseiar practicas seguras de uso de internet y herramientas digitales para proteger la
privacidad y seguridad de linea de los vecinos.

Durante este mes se elaboré un documento digital titulado:
“Reconocimiento y Prevencion de Estafas y Fraudes Online”.

Este material tiene como finalidad educar a la comunidad sobre cémo identificar correos electronicos y
mensajes fraudulentos, reconocer los métodos mas comunes de estafas en linea (como phishing,
suplantacion de identidad, fraudes en redes sociales y soporte técnico falso), asi como orientar sobre
qué hacer en caso de ser victima de una estafa.

El documento ha sido disefiado con un enfoque practico y accesible, incluyendo ejemplos reales y
consejos preventivos. Esta accién busca fortalecer el uso responsable y seguro de internet en la
comunidad.

Importante: Este recurso se encuentra unicamente en formato digital, y ha sido compartit;lo a
través de la intranet municipal para facilitar su difusion y garantizar su disponibilidad continua

como evidencia del trabajo realizado.
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2. Colaborar en la creacion y distribucion de materiales educativos.

En linea con el compromiso de entregar herramientas educativas efectivas, se ha desarrollado el
manual digital “Reconocimiento y Prevencion de Estafas y Fraudes Online”. Este documento forma
parte del material oficial del programa de alfabetizacion digital, y fue trabajado para proporcionar
contenido claro, estructurado y Util para cualquier vecino, independientemente de su nivel de
conocimiento tecnolégico.

Entre los temas destacados que aborda se encuentran:

e Como identificar correos sospechosos.

e Reconocimiento de intentos de phishing y suplantacién de identidad.

e Medidas concretas para actuar frente a una estafa.

e Recomendaciones para crear contrasefias seguras y activar la autenticacion de dos factores.

Este material fue distribuido Unicamente en formato digital, lo cual permite mantener su actualizacion y
facilitar el acceso remoto.Para garantizar su acceso a la comunidad, el manual ha sido distribuido en
formato digital:

o Version digital, disponible para descarga en la intranet de la municipalidad.
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2. $Qué es una estala o frawie ontine?

Una estafa online es un inlento de engafio con el fin de obtener beneficias legitmas
mediante niedios digitales. Puede implicar fa oblencién de informacién personal, datos
bancarios, contiasefias o incluso dinero, a través de engaflos disefiados para parecer
legltimas

Secretaria Comunal de Planificacion

4.2 Suptanlacion do dentidad

Los eslafadores se hacen pasar por amigos, familiares o empresas conocidas para
engaftar
Ejemplo: mensaje de WhatsApp diciendo "Hola mama, cambié de nimera”.

4 3 Eslufas on redos sociales

Cuentas falsas que ofrecen premios, becas o ayudas a cambio de datos.
Ejemplo: sorteos falsos de celulares o nolebooks.

4. Chma  identificar  correas  electranicos Y mensajes .
4.4 Eslefas da saporte (denico

fravdulentos

51 Seftalos ComunDs 6N COMmens Sespachasns Recibes llamadas o mensajes diciendo que fu equipo estd infeclado Piden acceso remolo

y terminan robando infarmacién.

. ° iones de correo no oficiales.

. 4.4 Esfafas on compras onlng
« Errores ortogrificos o gramaticales: suelen ser indicios de eslafas

» Urgencla o amenazas: mensajes como *|Tu cuenla sera cerrada en 24 horasl® Tiendas falsas que desaparecen ras recibir el dinero,

« Solicltan Informacién personal: ningin banca o empresa legilima pide datos Ejemplo: paginas en Instagram con productos a precios exageradamente bajos
sensibles por correa.

= Enlaces falsos: entaces que parecen comectas, pera llevan a silios peligrosos.

= Archives adjuntos sospechosos: pueden conlener malware. Gué hacer sl eres vietina de una eslafa

©

3.2 Ejempio de plijshing, real
1) No enlres en parico.

Asunto: “Nolificacion urgente de seguridad bancaria* 2) Cambia todas tus contrasefias

Mensaje: “Oelectamos una actividad inusual en su cuenta. Inicie sesion aqui para verificar 3) Contacta a tu banco si compartisle informacién financiera.

su . informacion.” 4) Revisa Wws dispositivos con anlivisus actualizado.

Enlace: htips:/fbanco-seguro-clientes xyz (parece real, pero es fraudulenta) 5) Guarda toda la avidencia (capluras, coreas, nombres de usuario)

6) Denuncia el hecho en:
7) En Chile: waew pdi ¢l 0 wvnw.ciberseguridad.gob.cl
4, Métodos comunes de estala o4 fiies 8) En otros paises: policia cibemélica o CERT correspondiente.
9) Informa a tus contaclos si W cuenta fue compromelida.

41 Elishieg,

6. Consejos practicos para protegerte
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+ Usa contraseiias seguras y diferentes para cada servicio.
e Activa la verificacién en dos pasos.

« Nunca hagas clic en enlaces sospechosos.

* Mantén tu sistema operativo y antivirus actualizados.

¢ Revisa siempre la URL del sitio donde ingresas ius datos.

+ Desconfia de ofertas "demasiado buenas para ser verdad".

™

Recursos v contactos atiles

¢ Centro Nacional de Ciberseguridad (Chile): https:/iwww.ciberseguridad.gob.cl

« Policia de Investigaciones (PDI): https:/iwww.pdichile.cl

« CERT (Computer Emergency Response Team) de ty pais.
* Google Seguridad: https:/isafety.google
« Microsoft Proteccion: https.//support.microsoft.com/security

8, Conciusion

La mejor herramienta contra el fraude es la educacién. Hoy mas que nunca, debemos ser
conscientes de los riesgos online y actuar con responsabilidad. Identificar una estafa puede
ahorrarnos muchos problemas. Este manual pretende ser una guia clara y Glil para que

cualquier persona, sin importar su nivel técnico, pueda navegar de forma mas segura.
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Sin otro particular, se despide atentamente,
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